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Ubersicht

1. Verschlisselung; WLAN/E-Mail-Security

2. Digitale Selbstverteidigung im WWW

3. Ausblick , Digitale Revolution”: Aktuelle Entwicklungen
im Bereich Legal



%) University of Zurich

Background

Dissertation, Universitat Zurich:

Die Infiltration von (Heim-)Netzwerken zur
Uberwachung internet-basierter
Kommunikationsanwendungen

Technische und strafprozessuale Aspekte in der Schweiz und in Deutschland
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Background

Friedrich-Naumann-Stiftung

poniwme FUR DIE FREIHEIT

Zauberlehrling oder Meister: et

Wle geSta|ten wir dle D|g|ta|e Revolution? Dlgltale Freiheit im zeitalter der Dienste -

. . . Illusion oder Wirklichkeit ?
Big Data: Eine neue Hoffnung fiir uns und unsere Daten?

STIFTUNG IE FREIHEIT

Programm Workshop: Das phi N Lag® <0 - 0.0« -
Burkhard Ringlein 1 E

" + Christian Ulbrich
Freitag, 6. Mai 2016 Nils Ullrich

David Rieger
17.00  Ankunft und erste Gespréche bei Kaffee und Kuchen Stipendiaten der Fr

17.30  BegriiBung Kaffeepause
Ich und die Digitale Revolution.
Vorstellung, Einordnung und Erwartung Begegnung mit ein
der Teilnehmer/-innen Wohin fiihrt uns di

Brainstorming in Arbeitsgruppen Prof. Dr. Gerd Gige Zauberlehﬂlng oder Melster- Wle 02. - 04. September 2016

Zentrum fir Adapti

Abendessen Max-Planck-Institu! H H [ inn? Theodor-Heuss-Akademie
gestalten wir die Digitale Revolution? = "

Zukunft 4.0 - reine Rationalisierung oder B
Humaniserungschance
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Verschlisselung '
:

Casar-Chiffre
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Verschlisselung '

= Symmetrische Verschllisselung

Sender Empfanger




Verschlisselung

= Data Encryption
Standard (DES)

_# ) University of Zurich

Klartext (K)
]

| K-Linksg | | K-Rechtsol

{

X? m ‘
Schliissely

(XOR)

[ KLinks, | [ K-Rechts, |
}
- Runden-
? =
?(xon)
| K-Links, | | K-Rechts, |
ST

257 i
v«f:‘::?d:‘:""x

\\
| K—Llnksasl | K-Rechtsu,l

Geheimtext




4 University of Zurich

Verschlusselung :

18

= Asymmetrische Verschliisselung/Public-Key-
Verfahren

Geheim
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Verschlisselung = '

—




Verschlusselung

12301866845301177551304949583849627207728535695953
34792197322452151726400507263657518745202199786469
38995647494277406384592519255732630345373154826850
79170261221429134616704292143116022212404792747377
94080665351419597459856902143413 s

33478071698956898786044169848212690817704794983713
76856891243138898288379387800228761471165253174308
7737814467999489

36746043666799590428244633799627952632279158164343
08764267603228381573966651127923337341714339681027
0092798736308917 e

—

" Primfaktorzerlegung: 5500 = 2-2-5-5-5-11
= RSA-Challenge, 2009:

) University of Zurich
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Digitale Signaturen '
1

-

= Absender garantieren (Authentizitat)
= Signaturverfahren: z.B. RSA (umkehrbar)

" Verschllsselung des Hashwertes des
Dokumentes mit dem geheimen Schlissel

= \/on Jedermann mit offentlichem Schlissel
Uberpruifbar

11
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Wireless LAN (Wi-Fi)
18
|EEE 802.11 Standard im Infrastruktur-Modus
(WPA-)Personal (Pre-Shared-Key) < (WPA-)Enterprise

12
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Wireless LAN (Wi-Fi) '

Lokalisieren und Zuordnen des Wireless LAN
(Access Points)

Zugang zum (fremden) Wireless LAN

Mitschneiden und u.U. Entschlisseln des
Datenverkehrs im WLAN

13
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Lokalisieren und Zuordnen des AP '
T |

= Empfangsbereich im Schnitt 50 Meter um den
Access Point

= Aktives und Passives Scannen
» Beacon-Frames / Probe-Request-Frames

» Service Set Identifier (SSID)

» Detailliertere Zuordnung tber die Signalstarke

14



%) University of Zurich

Ausrustung
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Lokalisieren und Zuordnen des AP

azen | ' Fix: 3D

D3:03:50 !nFrastructure 7 TKIP,WPA,PSK,AES_CCM 2009/02 Latitude:  52.6741
05:E9:48 infrastructure 9 TKIP,WPA,PSK 2010/10| | ongitude: 13.2611
43:06:80 infrastructure 11 TKIPWPA,PSK,AES_CCM 2010/10, ¥ Sources
:A4:0C:36 infrastructure 7 WPA,PSK,AES_CCM 2010/10 wlan1:

_ Type: rtl8187
8E:A3:A4 infrastructure 5 TKIP,WPA,PSK 2010/10|  Ghannel: 6
C6:89:B4 infrastructure 6 TKIP,WPA,PSK,AES_CCM 2010/10 ""‘ Packets: 1139
43:3F:1F  infrastructure @ = 10 TKIP,WPA,PSK,AES_CCM 2009/03 ST
D3:3B:86 infrastructure 13 TKIP,WPA,PSK,AES_CCM 2010/10| Type: " rtls1s7
8D:F4:B6 infrastructure 6 TKIPWPA,PSK,AES_CCM 2009/03| Channel: 4
5 2A12 infrastrictiire 1 TKIPWPA PSK AFS CCM >nna/n> - Packets: 0 )
‘ { (=) ) » P Battery ~
Log ’Map‘

Networks sh;wn 2401 .é \ "-..: --------- Follow GPS: off

Strage 8

Hnlgsdorf

| ‘ Am Rathaus I
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Lokalisieren und Zuordnen des AP

Kismet Sort View Windows
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Zugang zum (fremden) Wireless LAN

= WLAN ohne Sicherheitsvorkehrungen

= WEP-gesichertes WLAN

= WPA/WPA2 (PSK)-verschlisseltes WLAN:
"  Brute-Force-Angriff
= Wi-Fi Protected Setup — Schwachstelle

= Standard-Algorithmus: Voreingestellte
Passworter

= Evil Twin aufsetzten

18
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Beispiel: WEP-gesichertes Wireless
LAN

Aircrack-ng 1.2 betaZ

[00:00:59] Tested 541 keys (got 42067 IVs)

byte(vote)

S
50688

45824
63232

50688
49408

45568
52224

50688
49408

45568
49920

50688
49152

45568
48896

AD
97
23
4F
4D

S
4E (
/8(60160
C3(
OD(

42 ( ) 66( ) DD( )
8F ( 1 ICER ) BO( )
4E(51712) 2E(50944) S93(50944)
18( IRl ) 4E( )
B7( IR ) DO( )

KEY FOUND! [|5F:4D:CC:3B:bA:A/7:65:D6:1D:83:27:[
scrypted correctly: 100%
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Wireless LAN (Wi-Fi) '

= Brute-Force (WPA/WPA2):

oclHashcat: 8 AMD R9 290X Graphikkarten ca.
1,336,000 Berechnungen/Sekunden

* GrofStes Dictionary File: 241,584,732 Eintrage
Jede Passphrase bis 12 Stellen
Zahlen/Grof3-/Kleinbuchstaben: 8 Stellen

20



) University of Zurich

Wireless LAN (Wi-Fi)

||

-

= Zugriff auf den Datenverkehr eines (fremden)
Heimnetzwerkes:

> Verschiedene Schwachstellen ausnutzbar
> Vielfaltige Ansatzpunkte fiir einen , Angriff”

» Erfolg abhangig von verschiedenen Faktoren
(eingesetzte Hardware, Passphrase)

» Schatzung: 60-70% Erfolgsquote bei
durchschnittlichem Internetnutzer

Mai 2014 | UZH 21



Remember: Wireless LAN

) University of Zurich

WPA2-CCMP bzw. AES (nicht TKIP) als Protocol
WPS ausschalten
Firmware updaten

Voreingestelltes Passwort andern!

22
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WPA2-CCMP / AES

WIRELESS

Sicherheit Wireless Netzwerk

Auf dieser Seite kdnnen die WLAN Sicherheitseinstellungen vorgenommen werden.

Wireless WPA-Personlich ¥
Sicherheitsmodus

Authentifikation WPA2 e
Verschlisselung AES v

Intervall 3600 (Sekunden)

23



2.4GHZ
Funk
Sicherheit
Fortgeschritten
MAC-Filter
WPS

5GHZ
Funk
Sicherheit
Fortgeschritten
MAC-Filter

WPS

WIRELESS

WPS

Diese Seite erlaubt die WPS-Konfiguration (WiFi Protected Setup). Driicken Sie die Taste "WPS Start" um die Geréte zu

verbinden.

Deaktiviert

hd

PIN START @
WPS Start @

Speichern

24
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Ubersicht

Internet

. Telefonie

Heimnetz
WLAN
DECT

“x Diagnose

System
Ereignisse
Energiemonitor
Push Service
Tasten und LEDs
FRITZ!Box-Benutzer

Sicherung

Update

Assistenten

University of Zurich

Firmware

FRITZINAS MyFRITZ!

FRITZ!Box 7490

System > Update @

FRITZ!0S-Version

Fir lhre FRITZ!Box wurde ein neues FRITZ!0S gefunden.

06.36-31988
06.36-31996 LabBeta |

Installiertes FRITZ!OS:

I Neues FRITZ!OS:

Neue Features

« Neue Ubersicht des Heimnetzes mit zentraler Updatefunktion

* Komplett modemisierte Benutzeroberflache mit optimierter Darstellung auf PC, Tablet und Smartphone
« Erweiterte Anzeige der WLAN-Umgebung

* Neue Funktionen fiir FRITZIFon C4/MT-F

« Enweiterte Unterstiitzung fiir Tarsprechanlagen

 Kindersicherung mit neuer Funktion

Wichtige Informationen und Neuigkeiten zum neuen FRITZ!0S.

Sie konnen jetzt das Update starten. Dabei werden alle Verbindungen kurz unterbrochen. Die FRITZ!Box wird nach dem Update neu gestartet.
86 ms /534 ms

25



Passwort (Generell)

mamuﬁggxgﬁmmua - ~28 BITS OF ENTROPY | | \WAS IT TROMBONE? NG
ORDER Sooopoan o TROUBADOR. AND ONE OF
(Neogsglsggosﬂ) UNKN(MN - con | | HE Os WRSA ZERO?
DDZDE o “A AND THERE WAS
= 3 DAYS AT OME SYMBOL... >
Tr@u b4d or &3 1000 GUEsSES e
) e e & omven
c;gPs GOMM%NT oS M);’IDE',gAL At} ASTER, BT 4 e e
3 BQEDI im DIFFicOLTY T0 GUESS: | | DIFFICOLTY TO REMEMBER:
e T Sl | R Y HARD
:smvmw%muw-oum
~ Y4 BITS OF ENTROPY
oooooopoooa
correct honse ba’cterg staple R
1 | wJ [}
LL%DQJ;DDU gggggm E%ﬂ%%ﬂ E%%T%:‘ oonogoooaaoo
T || e
1000 GUESSES/sgC
FOUR RANDOM
COMMON WORDS OIFFiCOLTY T GUESS: o:chgLUTJ/E TO REMEMBER:
HARD MEMORIZED T

THROUGH 20 YEARS O EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PRSSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS.

=> Kein haufiger Passwortwechsel

) University of Zurich
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Intermezzo

" Fragen bis hierher?

Mai 2014 | UZH 27
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E-Mail-System

Internet

SMTP

Mail Delivery Agent (MDA) Mail Delivery Agent (MDA)
Mail Transfer Agent (MTA) Mail Transfer Agent (MTA)

Mail User Agent (MUA) Mail User Agent (MUA)

28



Simple Mail Transfer Protocol (SMTP)

Internet Message Format S

%) University of Zurich

Header-Field

Bedeutung

Date: Sendezeitpunkt der Nachricht (Datum und Uhrzeit)
From: Verantwortlicher Autor der Nachricht
Sender: Tatsédchlicher Versender der Nachricht
To: DNS-Adresse(n) des Empfangers
Ce: DNS-Adresse(n) weiterer Empfanger
Bec: Adresse(n) fiir Blind-Kopien
Message-ID: | Vom E-Mail-Client oder SMTP-Server erzeugte eindeutige Kennung
Subject: Betreff-Zeile der E-Mail
Return-Path: | Adress-Pfad zum Absender (meist nur dessen E-Mail-Adresse)
Received: Von iibermittelnden Mail-Servern eingefiigte Zeile mit Angaben

zur Weiterleitung

= Keine Prufung auf Korrektheit der Header-
Informationen

> Beliebig wahlbar

29
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|

E-Mail

telnet mail.arcor.de 587
Trying 151.189.21.116...
Connected to mail.arcor-online.net.
Escape character is ’~]’.

(Aufbau der TCP-Verbindung
iiber das Telnet-Protokoll)

220 mail-in-05.arcor-online.net ESMTP arcor.de Mailservices usermail

Helo nsi.uzh.ch

250 mail-in-05.arcor-online.net Hello nsi.uzh.ch [130.60.179.35]

auth login

334 VXN1lcmShbWU6
cXV1dXhAYXJ jb3IuZGU=
334 UGFzc3dvcmQ6
TGVObWVpbg==

235 2.7.0 Authentication successful
mail from: quuux@arcor.net

2560 2.1.0 Ok

rcpt to: foobari1OQweb.de

260 2.1.5 Ok

data

354 End data with <CR><LF>.<CR><LF>
to: Foobar

from: Quuux

subject: Test-Email

Hallo!

250 2.0.0 Ok: queued as 85DS50E542A
quit

221 2.0.0 Bye

Connection closed by foreign host.

(Authentifizierung in Base64-Codierung)

(,Username: " in Base64-Codierung)

(,Password: " in Base64-Codierung)

(SMTP-Befehl: Envelope-To)

(Envelope-From)

(Beginn des eigentlichen Headers)
(Ende des eigentlichen Headers)

(E-Mail-Body)

30
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E-Mail-Authentizitat _ [
18 ‘

= Beispiel: Paypal-Spam < Echte Paypal-Mail

> IP-Information

* Thunderbird-Manipulation (textbasiert)

=> Beweiskraft auch der elektronischen Mail?

31



E-Mail-Vertraulichkeit/Integritat

) University of Zurich

=  Ursprgl. standardgemals unverschlisselt

= Beispiel:

>

>
>
>

E-Mail von: guux@emailn.de

E-Mail an: fool0@emailn.de

Betreff: | can feel it. | can feel it.

Inhalt: Over the past few years I‘'ve an uncomfortable
sense that someone ....

32
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E-Mail

| — '

| Source | Destination | Protocol| Length |

<4

P Frame 26: 250 bytes on wire (2000 bits), 250 bytes captured (2000 bits) on

P Ethernet II, Src: Apple_86: 3 (00:23: N ), Dst: Arcadyan_af:2c:" . = & I
P Internet Protocol Version 4, Src: 192.168.2.101 (192.168.2.101), Dst: 46.182. =~ & = =
P Transmission Control Protocol, Src Port: 57908 (57908), Dst Port: smtp (25), Seq: 2979, Ack: :
P Simple Mail Transfer Protocol

AV

Internet Message Format
P From: quux@emai quux@emal 1 1tem
P Content-Type: multipart/alternative; boundary=Apple-Mail-1-386722669

Subject: I can feel 1t. I can feel 1t.
Date: Thu, 20 Mar 2014 09:55:50 +0100
Message-ID: <6BOFGSE3-8949- 4B21-9B86- DOFSE413516B@emal
P To: foolO@Eemal , 1 1tem
MIME-Version: 1.0 (Apple Message framework v1085)
X-Mailer: Apple Mail (2.1085)\r\n
P MIME Multipart Media Encapsulation, Type: multipart/alternative, Boundary: "Apple-Mail-1-38

0070 63 74 3a 20 ct:
0080
0090 Od 0a 44 61 74 65 3a 20 54 68 75 2c 20 32 30 ..Date: Thu, 20

00a0 20 4d 61 72 20 32 30 31 34 20 30 39 3a 35 35 3a  Mar 201 4 09:55:
00bO 35 30 20 2b 30 31 30 30 0Od Oa 4d 65 73 73 61 67 50 +0100 ..Messag
00cO 65 2d 49 64 3a 20 3c 36 42 39 46 36 38 45 33 2d e-Id: <6 BIFGSE3-
00do 38 37 34 309 2d 34 42 32 31 2d Y 42 38 36 2d 44  8IAT-4R? 1-9R8AE-D

33
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E-Mail

0t 8

v Line-based text data: text/html
<html><head></head><body style=3D"word-wrap: break-word; =\r\n
-webkit-nbsp-mode: space; -webkit-line-break: after-white-space; "=<span =\r\n
style=3D"color: rgh(0, 0, 0); font-family: Georgia, 'times new roman', =\r\n
times, serif; font-size: 16px; font-style: normal; font-variant: normal; =\r\n
font-weight: normal; letter-spacing: normal; line-height: =\r\n
23.200000762939453px; text-align: start; text-indent: Opx; =\r\n

text-transform: none; white-space: normal; word-spacing: Opx; =\r\n
-webkit-text-stroke-width: Opx; background-color: rgh(255, 255, 255); =\r\n

years I=92ve had an uncomfortable sense that someone, or something, has =\r\n|
been tinkering with my brain, remapping the neural circuitry, =\r\n
reprogramming the memory. My mind 1sn=92t going=97so far as I can =\r\n
tell=97but 1t=92s changing. I=92m not thinking the way I used to think. =\r\n|
I can feel 1t most strongly when I=92m reading. Immersing myself in a =\r\n
book or a lengthy article used to be easy. My mind would get caught up =\r\n
in the narrative or the turns of the argument, and I=92d spend hours =\r\n
strolling through long stretches of prose. That=92s rarely the case =\r\n
anymore. Now my concentration often starts to drift after two or three =\r\n
pages. I get fidgety, lose the thread, begin looking for something else =\r\n|
to do. I feel as 1f I=92m always dragging my wayward brain back to the =\r\n

text. The deep reading that used to come naturally has become a =\r\n
atriinnle </enans</hadus</html ==\ r\n

0800 20 32 35 35 2c 20 32 35 35 29 3b 20 3d Od Oa 255, .25 .5). =
0810 \
0820

34



Content-Type: multipart/alternative; boundary=Apple-Mail -1-386722669
Subject: I can feel it. I can feel it.

Date: Thu, 20 Mar 2014 09:55:50 +0100

Message-1d: <6BOF68E3-8949-4B21-9B86-D9F8E413516B@emai

To: foolOG@emai

Mime-Version: 1.0 (Apple Message framework v1085)

X-Mailer: Apple Mail (2.1085)

--Apple-Mail -1-386722669

Content-Transfer-Encoding: quoted-printable

Content-Type: text/plain;
charset=windows-1252

I can feel it, too. Over the past few years I=92ve had an uncomfortable =
sense that someone, or something, has been tinkering with my brain, =
remapping the neural circuitry, reprogramming the memory. My mind isn=92t =
going=97so0 far as I can tell=97but it=92s changing. I=92m not thinking =
the way I used to think. I can feel it most strongly when I=92m reading. =
Immersing myself in a book or a lengthy article used to be easy. My mind =
would get caught up in the narrative or the turns of the argument, and =
1=92d spend hours strolling through long stretches of prose. That=82s =
rarely the case anymore. Now my concentration often starts to drift =
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= Mandantenverhaltnis: Pflicht zur End-to-End-
Verschlisselung aus § 43a Il BRAO?

» Entfallt wohl mit konkludenter Einwilligung des
Mandaten

» Trager in Feuerich/Weyland, BRAO
9. Auflage 2016, § 43a, Rn. 25b

» Ermoglichen der verschliisselten Kontaktaufnahme?

» Pflicht zur Bereitstellung eines 6ffentlichen Schlissels?
» Verschlisseltes Kontaktformular

36
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—

Kontaktformular
= Artikel drucken
Titel / Firma B4 Artikel versenden
Artikel teilen
Vorname * Nachname *
Telefonnummer * E-Mail-Adresse *
Betreff *
Nachricht *
)

Anfrage abschicken * = Plichtfeld

37
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Remember: E-Mail

= |MAPs: 993 (statt 143)

= POP3s: 995 (statt 110)

= STMPs: 465 (statt 25 bzw. 587)

=> Qutlook

38



Intermezzo

" Fragen bis hierher?
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Ubersicht

1. Verschlisselung; WLAN/E-Mail-Security

2. Digitale Selbstverteidigung

3. Ausblick , Digitale Revolution”: Aktuelle Entwicklungen
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-

= https://mobilsicher.de/hintergrund/

datenhandel-aufgedeckt

(siehe unter Nr. 5 und Nr. 6)

https://riseup.net/de/security/network-
security/better-web-browsing

https://www.ndr.de/nachrichten/netzwelt/
Nackt-im-Netz-Millionen-Nutzer-
ausgespaeht,nacktimnetz100.htm| (Anfang des
Videos einspielen)

41
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Tracking im WWW '
1

-

* Werbeanzeigen —> Versteigerungen (wahrend
sich Seite aufbaut) -> Standort, Geschlecht,

Interessen, vermutetes Einkommen
» Adtech, Rubicon Project
— http://datenblumen.wired.de/

" Google-Suchanfrage

" Facebook, Twitter, Instagram (Social Media-
Buttons)

" Google Analytics, Chartbeat

42
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Digitale Selbstverteidigung im WWW '

Add-Ons

= Disconnect

= Self-Destructing Cookies
=  GoogleSharing

" C(Click&Clean

= uBlock Origin

= HTTPS Everywhere
= BetterPrivacy

=>Keine Add-Ons fiir Chrome (Android), aber Firefox (Android)
=> j0S-Safari ab iOS 9 und Iphone 5s (,,Klar®)

43
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" Fragen bis hierher?
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Ubersicht

1. Verschlisselung; WLAN/E-Mail-Security

2. Digitale Selbstverteidigung

3. Ausblick ,Digitale Revolution”: Aktuelle Entwicklungen
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Pamela Meil — ISF Minchen

Arbeitsmarkt-Prognose
fur 2014 bis 2030*

Quelle: Economix

*bei weitgehender Digitalisierung aller Lebens- und Arbeitsbereiche,

um die Folgen des demografischen Wandels abzufedern; Studie zu
JWirtschaft und Arbeitsmarkt im digitalen Zeitalter, Prognose 2016*
im Auftrag des Bundesministeriums fiir Arbeit und Soziales

Berufsbildung der Erwerbspersonen

Hochschulabschluss _

-208000  Fachschule

-555000 = duale Berufsausbildung

ohne qualifizierenden
Abschluss

Erwerbstatige in ausgewahlten Bereichen
| Unternehmensdienstel_
2.8B. IT, Forschung +1/4 M.
Erziehung, Gesundheit, +628000
Sozialwesen

-6000 Finanzdienste

~147000 | Handel, Verkehr
-184000 = Land-, Forstwirtschaft
-427000 = offentliche Verwaltung
-620000  verarbeitendes Gewerbe

46



Pamela Meil — ISF Minchen

Jobs at greatest risk of automation/
digitalisation

Office work and clerical tasks

Sales and commerce

Transport, logistics

Manufacturing industry

Construction

Some aspects of financial services

Some types of services (translation, tax
consultancy, etc.)

Jobs at least risk of automation/
digitalisation

Education, arts and media

Legal services

Management, human resources management
Business

Some aspects of financial services

Health service providers

Computer workers, engineers and scientists

Some types of services (social work,
hairdressing, beauty care, etc.)

New jobs

Top of the scale’
Data analysts, data miners, data architects
Software and application developers

Specialists in networking, artificial
intelligence, etc.

Designers and producers of new intelligent
machines, robots and 3D printers

Digital marketing and e-commerce specialists

‘Bottom of the scale’

Digital ‘galley slaves’ (data entry or filter
workers) and other ‘mechanical Turks' working
on the digital platforms (see below)

Uber drivers, casual odd-jobbing (repairs,
home improvement, pet care, etc.) in the
‘collaborative’ economy

Source: Christophe Degryse (ETUI 2016) on the basis of data from Frey & Osborne, Ford, Valsamis, Irani, Head, Babinet
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ePaper Archiv Abo Veranstaltungen Donnerstag, 29.08.2016

Handelsblatt

Finanzen Unternehmen Politk Technik Auto Sport Panol

Industrie  Banken + Versicherungen  Handel + Konsumglter  Dienstleister  IT + Medien v  Mittelstand v

A Handelsblatt > Untermnehmen > Beruf + Biro > Beruf + Blro > Kinstliche Intelligenz: Die Robo-Anwalte kommer

KUNSTLICHE INTELLIGENZ

Die Robo-Anwilte kommen

von: Axel Postinett
Datum: 17.05.2016 06:48 Unr

Der erste Roboter-Anwalt ist in den USA in eine der grofiten
Kanzleien der Welt eingezogen. Noch erledigt er nur die
Hilfsarbeiten fiir seine Kollegen. Doch er lernt taglich dazu - und
arbeitet 24 Stunden am Tag.

48



Leverton -> Freshfields (Juni 2016)

RECHT AKTUELL KANZLEIEN & UNTERNEHMEN STUDIUM & REFERENDARIAT JO

Freshfields und Leverton schlieSen
Kooperationsvertrag

01.06.2016

© TSUNG-LIN WU - Fotolia.com

Freshfields und das Legal-Tech-Unternehmen Leverton kooperieren kiinftig bei
immobilienwirtschaftlichen Due Diligences. Es handelt sich um die erste
Kooperationsvereinbarung dieser Art, die Leverton mit einer Anwaltskanzlei

) University of Zurich
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smartlaw.de

Video: So funktioniert Smartlaw

Mit unserem Frage-Antwort-Dialog erstellen Sie ohne
juristische Vorkenntnisse innerhalb von Minuten Ihr
individuelles Rechtsdokument. lhr Smartlaw-Dokument
beeinhaltet nur das, was Sie wirklich benétigen, und ist vor
allem eines: rechtssicher.

Hier erklaren wir Ilhnen Schritt fur Schritt, wie Sie mit
Smartlaw |hre Dokumente erstellen und sofort

herunterladen konnen.
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legalbase.de - Plattform

Transparenz (Konkurrenz, Kostendruck)

.'t_,'
#

Rechtlich'e Lésungen zum Festpreis,

Einfach. Transparent. Sicher.

MEHR ERFAHREN

/

EMWoche DIE.yWeLT [B%l[ puter DER TAGESSPIEGEL 47 REUTERS




legalbase.de

Zu Unrecht gekindigt? Abfindung
oder Wiedereinstellung maéglich.

Verlieren Sie nach einer unwirksamen Kiindigung keine Zeit. Sichern Sie sich eine
Abfindung — oder setzen Sie die Wiedereinstellung durch. Verpassen Sie die Frist von drei
Wochen nicht. Lassen Sie jetzt Ihre Kiindigung priifen — von einem erfahrenen Fachanwalt
fur Arbeitsrecht. Zum Festpreis liber Legalbase.

Individuell I:I Ich bin rechtsschutzversichert
Rechtssicher
Vom Fachanwalt JETZT PRUFEN

Zum Festpreis

Top-Anwalte fiir Ihre Kiindigungspriifung

RAIn Bdsel | Kanzlei Inga RA Dr. Oelkers, LL.M. (UCT) |
Bdsel, Starnberg Brehm & v. Moers, Berlin
fertig in 3 Tagen | € 150,~ fertig in 4 Tagen ’ € 200,~




legalbase.de

-
- e —
: -

r s
GCmbH grinden

Solide starten. Vertrauen
ausstrahlen. Mit lhrer GmbH.

Mit einer GmbH setzen Sie auf solides Auftreten — von Beginn an. Die Legalbase
Griindungsexperten fiihren Sie durch den Biirokratiedschungel der GmbH-Griindung.
Damit Sie sich voll und ganz auf Ihr Geschift konzentrieren konnen.

Festpreis: 99,- Euro

inkl. 19% MwSt. + Notar- und Registergebiihren

% Individuell
> Rechtssicher
> Zum Festpreis




rightmart

University of Zurich

righmart.de

info@rightmart.de  +49(0)421/331003-0

Rechtsgebiete ~ UberUns  Anwaltsteam Hintergrund

w '
Sozialrecht

Jetzt Hartz-4-Bescheid prufen lassen

jetzt Bescheid online priifen >

Verkehrsrecht Abmahnung

BuBgeldbescheide und Unfalle Abwehr von Abmahnungen
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rightmart.de

Flugverspatung? Flugannullierung?
In 2 Minuten zu lhrem Recht!

Bis zu 600 € pro v 95 % Erfolgsquote
Fluggast + Kosten nur im Erfolgsfall

+ auch flur Geschaftsreisende
Jetzt kostenlos priifen
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