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Aspekte	der	Informa3onstechnologie	
und	Digitalisierung	

Chris3an	R. Ulbrich	



Übersicht	
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1.  Verschlüsselung;	WLAN/E-Mail-Security	

2.  Digitale	Selbstverteidigung	im	WWW	

3.  Ausblick	„Digitale	Revolu3on“:	Aktuelle	Entwicklungen	
im	Bereich	Legal	



Die	Infiltra,on	von	(Heim-)Netzwerken	zur	
Überwachung	internet-basierter	
Kommunika,onsanwendungen	

Background	

Disserta3on,	Universität	Zürich:	

Technische	und	strafprozessuale	Aspekte	in	der	Schweiz	und	in	Deutschland	



Background	
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Friedrich-Naumann-S3]ung	



Verschlüsselung	
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Cäsar-Chiffre	



Verschlüsselung	
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§  Symmetrische	Verschlüsselung	



Verschlüsselung	
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§  Data	Encryp3on	
Standard	(DES)	



Verschlüsselung	
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§  Asymmetrische	Verschlüsselung/Public-Key-
Verfahren	



Verschlüsselung	
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§  Einwegfunk3onen	mit	Hintertür	



Verschlüsselung	
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§  Primfaktorzerlegung:	5500	=	2·2·5·5·5·11	
§  RSA-Challenge,	2009:	



Digitale	Signaturen	
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§  Absender	garan3eren	(Authen3zität)	
§  Signaturverfahren:	z.B.	RSA	(umkehrbar)	

§  Verschlüsselung	des	Hashwertes	des	
Dokumentes	mit	dem	geheimen	Schlüssel	

§  Von	Jedermann	mit	öffentlichem	Schlüssel	
überprümar	



Wireless	LAN	(Wi-Fi)	
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IEEE	802.11	Standard	im	Infrastruktur-Modus	

(WPA-)Personal	(Pre-Shared-Key)	ó	(WPA-)Enterprise	

	



Wireless	LAN	(Wi-Fi)	
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1.  Lokalisieren	und	Zuordnen	des	Wireless	LAN	
(Access	Points)	

2.  Zugang	zum	(fremden)	Wireless	LAN	

3.  Mitschneiden	und	u.U.	Entschlüsseln	des	
Datenverkehrs	im	WLAN	



Lokalisieren	und	Zuordnen	des	AP	
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§  Empfangsbereich	im	Schnin	50	Meter	um	den	
Access	Point	

§  Ak3ves	und	Passives	Scannen	
Ø  Beacon-Frames	/	Probe-Request-Frames	

»  Service	Set	Iden3fier	(SSID)	

§  Detailliertere	Zuordnung	über	die	Signalstärke	



Ausrüstung	
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Lokalisieren	und	Zuordnen	des	AP	
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Lokalisieren	und	Zuordnen	des	AP	
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Zugang	zum	(fremden)	Wireless	LAN	
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§  WLAN	ohne	Sicherheitsvorkehrungen	
§  WEP-gesichertes	WLAN	
§  WPA/WPA2	(PSK)-verschlüsseltes	WLAN:		

§  Brute-Force-Angriff	
§  Wi-Fi	Protected	Setup	–	Schwachstelle	
§  Standard-Algorithmus:	Voreingestellte	

Passwörter	
§  Evil	Twin	aufsetzten	



Beispiel: WEP-gesichertes Wireless 
LAN
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Wireless	LAN	(Wi-Fi)	
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§  Brute-Force	(WPA/WPA2):	

•  oclHashcat:	8	AMD	R9	290X	Graphikkarten	ca.	
1,336,000	Berechnungen/Sekunden	

•  Größtes	Dic3onary	File:	241,584,732	Einträge	
•  Jede	Passphrase	bis	12	Stellen	
•  Zahlen/Groß-/Kleinbuchstaben:	8	Stellen	



Wireless	LAN	(Wi-Fi) 
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§  Zugriff	auf	den	Datenverkehr	eines	(fremden)	
Heimnetzwerkes:	
Ø  Verschiedene	Schwachstellen	ausnutzbar	
Ø  Vielfäl3ge	Ansatzpunkte	für	einen	„Angriff“	
Ø  Erfolg	abhängig	von	verschiedenen	Faktoren	

(eingesetzte	Hardware,	Passphrase)	

Ø  Schätzung:	60-70%	Erfolgsquote	bei	
durchschniKlichem	Internetnutzer	



Remember:	Wireless	LAN	
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§ WPA2-CCMP	bzw.	AES	(nicht	TKIP)	als	Protocol	
§ WPS	ausschalten	
§  Firmware	updaten	
§  Voreingestelltes	Passwort	ändern!	



WPA2-CCMP	/	AES	
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WPS	
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Firmware	
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Passwort	(Generell)	

26	=>	Kein	häufiger	Passwortwechsel	



Intermezzo	
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§  Fragen	bis	hierher?	



E-Mail-System	
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Simple	Mail	Transfer	Protocol	(SMTP)	
Internet	Message	Format	
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§  Keine	Prüfung	auf	Korrektheit	der	Header-
Informa3onen	

Ø Beliebig	wählbar	



E-Mail	
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E-Mail-Authen3zität	
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§  Beispiel:	Paypal-Spam	ó	Echte	Paypal-Mail	
Ø IP-Informa3on	

§  Thunderbird-Manipula3on	(textbasiert)	

=>	Beweiskra]	auch	der	elektronischen	Mail?	



E-Mail-Vertraulichkeit/Integrität	
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§  Ursprgl.	standardgemäß	unverschlüsselt	

§  Beispiel:		
Ø  E-Mail	von:	quux@emailn.de	

Ø  E-Mail	an:	foo10@emailn.de	

Ø  Betreff:	I	can	feel	it.	I	can	feel	it.	
Ø  Inhalt:	Over	the	past	few	years	I‘ve	an	uncomfortable	

sense	that	someone	....	



E-Mail	
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E-Mail
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E-Mail	
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E-Mail	
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§ Mandantenverhältnis:	Pflicht	zur	End-to-End-
Verschlüsselung	aus	§	43a	II	BRAO?	

Ø En~ällt	wohl	mit	konkludenter	Einwilligung	des	
Mandaten	
»  Träger	in	Feuerich/Weyland,	BRAO	
9.	Auflage	2016,	§	43a,	Rn.	25b	

Ø Ermöglichen	der	verschlüsselten	Kontaktaufnahme?	
»  Pflicht	zur	Bereitstellung	eines	öffentlichen	Schlüssels?	
»  Verschlüsseltes	Kontak~ormular	
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Remember:	E-Mail	
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§  IMAPs:	993	(stan	143)

§  POP3s:	995	(stan	110)

§  STMPs:	465	(stan	25	bzw.	587)

=>	Outlook	



Intermezzo	
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§  Fragen	bis	hierher?	



Übersicht	
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1.  Verschlüsselung;	WLAN/E-Mail-Security	

2.  Digitale	Selbstverteidigung

3.  Ausblick	„Digitale	Revolu3on“:	Aktuelle	Entwicklungen	
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§ hnps://mobilsicher.de/hintergrund/ 
datenhandel-aufgedeckt	

(siehe	unter	Nr.	5	und	Nr.	6)	
hnps://riseup.net/de/security/network-
security/bener-web-browsing	
hnps://www.ndr.de/nachrichten/netzwelt/
Nackt-im-Netz-Millionen-Nutzer-
ausgespaeht,nack3mnetz100.html	(Anfang	des	
Videos	einspielen)	



Tracking	im	WWW	
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§ Werbeanzeigen	–>	Versteigerungen	(während	
sich	Seite	aumaut)	->	Standort,	Geschlecht,	
Interessen,	vermutetes	Einkommen	

Ø Adtech,	Rubicon	Project	
- hnp://datenblumen.wired.de/	

§  Google-Suchanfrage	
§  Facebook,	Twiner,	Instagram	(Social	Media-
Bunons)	

§  Google	Analy3cs,	Chartbeat	
	



Digitale	Selbstverteidigung	im	WWW	

43	

Add-Ons	
§  Disconnect
§  Self-Destruc3ng	Cookies
§  GoogleSharing
§  Click&Clean

§  uBlock	Origin

§  HTTPS	Everywhere
§  BenerPrivacy	

=>Keine	Add-Ons	für	Chrome	(Android),	aber	Firefox	(Android)	
=>	iOS-Safari	ab	iOS	9	und	Iphone	5s	(„Klar“)	



Intermezzo	
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§  Fragen	bis	hierher?	



Übersicht	
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1.  Verschlüsselung;	WLAN/E-Mail-Security	

2.  Digitale	Selbstverteidigung	

3.  Ausblick	„Digitale	Revolu,on“:	Aktuelle	Entwicklungen



Pamela	Meil	–	ISF	München	
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Pamela	Meil	–	ISF	München	
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ROSS	(Watson)->	BakerHostetler	(Mai	2016)	
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Leverton	->	Freshfields	(Juni	2016)	
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smartlaw.de	
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legalbase.de	-	Pla�orm	
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§  Transparenz	(Konkurrenz,	Kostendruck)	



legalbase.de	
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legalbase.de	
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righmart.de	
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rightmart.de	
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Bildquellen	
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§  hnps://commons.wikimedia.org/wiki/File:Caesar3.svg	
§  hnp://wallpart.com/poster/broken-plate-574727618	
§  hnp://www.wholelonawhimsy.com/graphics/scaled_1000x1000/

sp431_3.jpg	
§  hnps://www.synology.com/de-de/knowledgebase/DSM/tutorial/

Applica3on/How_to_make_your_Synology_NAS_a_mail_server	
§  hnp://www.handelsblan.com/unternehmen/beruf-und-buero/

buero-special/kuenstliche-intelligenz-die-robo-anwaelte-kommen/
13601888.html	

§  hnp://www.lto.de/recht/kanzleien-unternehmen/k/freshfields-
leverton-koopera3on-due-diligence-legal-tech/	

§  smartlaw.de	
§  legalbase.de	
§  righmart.de	

	


